Modulbezeichnung Grundlagen der IT-Sicherheit

Semester 3
ECTS-Punkte (Dauer) 5 (1 Semester)
Art Pflichtfach

Studentische Arbeitsbelastung | 60 h Kontakizeit + 90 h Selbststudium

Voraussetzungen (laut BPO)

Empf. Voraussetzungen

Verwendbarkeit Bal

Priufungsform und -dauer Klausur 1,5h oder mindliche Prifung
Lehr- und Lernmethoden Vorlesung, Praktikum
Modulverantwortlicher N. N.

Qualifikationsziele

Die Studierenden haben grundlegende Kenntnisse Uber die wesentlichen Sicherheitsprobleme heutiger IT-
Infrastrukturen und kénnen an Beispielen den Sachverhalt erklaren. Durch das erworbene Wissen kénnen
die Studierenden aktuelle Verfahren zur Erarbeitung und Umsetzung von Sicherheitskonzepten analysie-
ren, beurteilen, implementieren und deren gesellschaftliche Relevanz einordnen.

Lehrinhalte

Es werden durch grundlegende Methoden analytische Vorgehensweisen zur Schwachstellenanalyse ver-
mittelt, aktuelle Angriffsszenarien vorgestellt, sowie die wesentlichen juristischen Rahmenwerke in ihrer
Wirkungsweise beschrieben. Heute gangige Sicherheitsstandards wie 1SO 27001, ITIL, oder der BSI
Grundschutz werden in ihren Unterschieden gegeniibergestellt.
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