Modulbezeichnung Angriffsszenarien und GegenmaBnahmen

Semester WPF

ECTS-Punkte (Dauer) 5 (1 Semester)

Art Wahlpflichtfach Zertifikat IT-Sicherheit

Studentische Arbeitsbelastung | 60 h Kontakizeit + 90 h Selbststudium
Voraussetzungen (laut BPO) Rechnernetze, C/C++

Empf. Voraussetzungen Kryptologie

Verwendbarkeit Bal, BaE, BaEP, BaMT

Priufungsform und -dauer Klausur 1,5h oder mindliche Prifung oder Kursarbeit
Lehr- und Lernmethoden Vorlesung, Praktikum, Studentische Arbeit
Modulverantwortlicher N. N.

Qualifikationsziele

Die Studierenden kennen Schwachstellen und Angriffsmethoden auf IT-Infrastrukturen und mobile Kom-
munikationsnetzwerke. Durch die Analyse und Bewertung der Schwachstellen kénnen Angriffe und Ge-
genmaBnahmen identifiziert werden,

die dann unter Anwendung ausgewahlter Werkzeuge und unter Berlicksichtigung rechtlicher Rahmenbe-
dingungen implementiert werden. Die Grenze zwischen technischer Machbarkeit und sozialer Verantwor-
tung ist den Studierenden bewusst.

Lehrinhalte

Es werden Schwachstellen von mobilen und Computernetzwerken vorgestellt, sowie Gegenmal3nahmen
behandelt. Den Studierenden werden Angriffe und Sicherheitslésungen vorgestellt, die im Praktikum ana-
lysiert, bewertet und implementiert werden.
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