Modulbezeichnung (eng.) Netzwerksicherheit (CCNA Security) (Network Security (CCNA Se-

curity))
Semester WPF
ECTS-Punkte (Dauer) 5 (1 Semester)
Art Wahlpflichtfach

Studentische Arbeitsbelastung | 60 h Kontaktzeit + 90 h Selbststudium

Voraussetzungen (laut BPO) Angriffsszenarien und Gegenmafnahmen

Empf. Voraussetzungen

Verwendbarkeit Bal
Prifungsform und -dauer Studienarbeit
Lehr- und Lernmethoden Seminar
Modulverantwortlicher J. Musters

Qualifikationsziele

Die Studierenden erweitern und vertiefen ihre Kenntnisse der Netzwerksicherheit. Sie sind in der Lage
sichere Netzwerkumgebungen zu entwerfen, zu konfigurieren und zu warten. In Gruppen werden zu ge-
gebenen Aufgabenstellungen an vorhandener Hardware komplexe Problemlésungen im Bereich der Netz-
werksicherheit erarbeitet. Nach erfolgreicher Teilnahme kann an einem Online-Test teilgenommen werden,
um das Zertifikat -CCNA Security- der Cisco Networking Academy zu erhalten.

Lehrinhalte

Die Inhalte werden der Hochschule Emden/Leer kostenfrei von der Cisco Networking Academy in engli-
scher Sprache auf einer E-Learning-Plattform (https://www.netacad.com) zu Verfligung gestellt. Schwer-
punkte dieses Kurses sind: Administrative Zugriffe sichern per AAA, Implementierung von Firewall-
Technologien, Implementierung von Layer 2 Sicherheitsfeatures, Implementierung von sicheren VPNSs,
Testen der Netzwerksicherheit, Erstellen von technischen Sicherheitsrichtlinien

Literatur
Christoph Sorge: Sicherheit in Kommunikationsnetzen, Oldenbourg Wissenschaftsverlag, 2013

Lehrveranstaltungen

Dozent Titel der Lehrveranstaltung SWS
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