Modulbezeichnung (eng.) Grundlagen der IT-Sicherheit (Elements of IT-Security)
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Studentische Arbeitsbelastung | 60 h Kontakizeit + 90 h Selbststudium

Voraussetzungen (laut BPO)

Empf. Voraussetzungen

Verwendbarkeit BI

Prifungsform und -dauer Klausur 1,5h oder mindliche Prifung
Lehr- und Lernmethoden Vorlesung, Praktikum
Modulverantwortlicher P. Felke

Qualifikationsziele

Die Studierenden kénnen die wichtigsten Schutzziele, Angreifertypen, Bedrohungen benennen und von-
einander abgrenzen. Sie kdnnen grundlegende Angriffe und SicherheitsmaBnahmen beschreiben und Be-
drohungen und Risiken fur IT-Infrastrukturen beurteilen, implementieren und Relevanz einordnen.

Lehrinhalte

Es werden grundlegende Sicherheitskonzepte und Angriffe vorgestellt und Grundbegriffe der IT-Sicherheit
wie Schutzziele, Angreifer, Bedrohungen behandelt. IT-Sicherheitsmechanismen und -standards werden
analysiert. Grundlegende Techniken aus dem Bereich der Kryptologie und des Penetrationtestings wer-
den behandelt, sowie ganzheitliche Ansatze zur Absicherung von IT-Infrastrukturen auf Basis des IT-
Grundschutzes bzw. ISO2700-1 vertieft.
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