Modulbezeichnung

Sicherheitsmanagement

Modulbezeichnung (eng.)

Security Governance

Semester (Haufigkeit)

WPM (nach Bedarf)

ECTS-Punkte (Dauer)

5 (1 Semester)

Art

Wahlpflichtmodul Schwerpunkt IT-Sicherheit

Studentische Arbeitsbelastung

52 h Kontaktzeit + 98 h Selbststudium

Voraussetzungen (laut BPO)

keine

Empf. Voraussetzungen

Grundlagen IT-Sicherheit

Verwendbarkeit

BOMI

Prifungsart und -dauer

Klausur 2 h oder mundliche Prufung

Lehr- und Lernmethoden

Multimedial aufbereitetes Online-Studienmodul zum Selbststudi-
um mit zeitlich parallel laufender Online-Betreuung und regelma-
Bigen virtuellen Lehrveranstaltungen

Modulverantwortliche(r) (HSEL/VFH)

P. Felke /I. Keller (THB)

Qualifikationsziele

Die Studierenden haben nach Abschluss des Moduls verstanden, dass Sicherheitsanforderungen eine
ganzheitliche Sichtweise bedingen und nach Effektivitats- und Effizienzkriterien umgesetzt werden. Die

Studierenden sind final in der Lage,

- die tragenden Geschaftsprozesse zu analysieren und daraus die Unternehmenswerte abzuleiten,

- eine IT-Infrastruktur und den Netzwerkverkehr zu analysieren,

- eine Angreifer-, bzw. Bedrohungsmodellierung durchzufuhren,

- das Risiko fur Unternehmens-, Software-Entwicklungs- und ggf. auch fur Software-Prozesse einzu-
schatzen, zu priorisieren und effektive und effiziente MaBnahmen vorzuschlagen,

- die VerhaltnismaRigkeit der GegenmafBnahmen zu erklaren.

- Sie kennen und kdnnen anwenden:

- organisatorische Sicherheits-MaRnahmen,
- BSI-Standards und ISO-Normen, wie die 27000er Familie,

- kryptographische Verfahren, das Identitats- und Zugriffsmanagement (IAM) sowie die Public Key

Infrastruktur (PKI).

Lehrinhalte

—_

Compliance und Normen

Risikommanagement

N o vk W

Security Frameworks

Ganzheitliches Sicherheitsmanagement

Software-Qualitat und Sicherheits-Anforderungen

Bedrohungsmodellierung im Unternehmen, Software Development Lifecycle und Code

Sichere agile Organisation und DevOps
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