
Modulbezeichnung (Kürzel) Angriffsszenarien und Gegenmaßnahmen (ANGM)

Modulbezeichnung (eng.) Defend Against Security Attacks

Semester (Häufigkeit) WPM (jedes Sommersemester)

ECTS-Punkte (Dauer) 5 (1 Semester)

Art Wahlpflichtmodul Zertifikat IT-Sicherheit

Studentische Arbeitsbelastung 60 h Kontaktzeit + 90 h Selbststudium

Voraussetzungen (laut BPO)

Empf. Voraussetzungen Kryptologie, Rechnernetze, C/C++

Verwendbarkeit BI, BET, BETPV, BMT, BIPV

Prüfungsform und -dauer Klausur 1,5h oder mündliche Prüfung oder Kursarbeit

Lehr- und Lernmethoden Vorlesung, Praktikum, Studentische Arbeit

Modulverantwortliche(r) P. Felke

Qualifikationsziele
Die Studierenden kennen Schwachstellen und Angriffsmethoden auf IT-Infrastrukturen und mobile
Kommunikationsnetzwerke. Durch die Analyse undBewertung der Schwachstellen können Angriffe und
Gegenmaßnahmen identifiziert werden,
die dann unter Anwendung ausgewählterWerkzeuge und unter Berücksichtigung rechtlicher Rahmen-
bedingungen implementiert werden. Die Grenze zwischen technischerMachbarkeit und sozialer Verant-
wortung ist den Studierenden bewusst.

Lehrinhalte
Eswerden Schwachstellen vonmobilen undComputernetzwerken vorgestellt, sowieGegenmaßnahmen
behandelt. Den Studierenden werden Angriffe und Sicherheitslösungen vorgestellt, die im Praktikum
analysiert, bewertet und implementiert werden.
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Lehrveranstaltungen

Dozenten/-innen Titel der Lehrveranstaltung SWS

P. Felke Angriffsszenarien und Gegenmaßnahmen 2

P. Felke Praktikum Angriffsszenarien und Gegenmaßnahmen 2
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